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AN, WSTEP B

Niniejsza instrukcja gtéwnie przedstawia funkcje sprzetowe switcha, metode instalacji i uwagi;

Wigczajac w to:

Sekcja 1: Przedstawienie produktu. Gtéwne funkcje i wyglad switcha PoE

Sekcja 2: Instalacja produktu. Przewodnik instalacji switcha PoE i rzeczy na ktére nalezy zwrécié uwage.
Sekcja 3: Podtaczenie sprzetu. Przewodnik podtaczania switcha z innymi urzadzeniami i istotne informacije.

Sekcja 4: Specyfikacja techniczna

UWAGA!
Aby unikna¢ uszkodzenia urzadzenia i odniesienia obrazen spowodowanych niewtasciwym uzywaniem switcha,
nalezy uwaznie przeczytac niniejsza instrukcje obstugi.

DEKLARACJA:

Ze wzgledu na aktualizacje wersji produktu lub innych powoddéw, zawartos¢ tego dokumentu moze by¢ okresowo
aktualizowana. Aktualna wersja instrukcji obstugi dostepna jest na stronie www.bcscctv.pl

O ile nie uzgodniono inaczej niniejsza instrukcja ma charakter wytacznie pogladowy. Wszystkie oswiadczenia,
informacje i sugestie zawarte w niniejszym dokumencie nie stanowig zadnej formy gwarancji.

f Czesc¢ obrazéw w niniejszej instrukcji jest pogladowa. Wyglad rzeczywisty urzadzenia moze réznic¢ sie
od zawartego w instrukcji.

f Pojawienie sie tej ikony w instrukcji przypomina o mozliwosci uszkodzenia urzadzenia w przypadku nie-
prawidtowego dziatania przez osobe instalujgca switch.
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L. SEKCUA 1. PRZEDSTAWIENIE PRODUKTU

1.1 Profil produktu

BCS-SP1602G-2SFP-M oraz BCS-SP2402G-2SFP-M sg zarzadzalnymi switchami przygotowanymi do pracy z
kamerami IP, bezprzewodowymi Access Pointami, mostami, telefonami IP czy innymi urzadzeniami zasilanymi z
PoE. Produkt wykorzystuje nowa generacje wysokowydajnych rozwigzan sprzetowych i programowych; zapewnia
elastyczne, wydajne kosztowo porty o predkosci 10/100 Mbps; gigabitowe porty uplink; zarzadzanie warstwa
2; mechanizmy bezpieczenstwa; ulepszona strategia ACL/QoS; rozbudowane zarzadzanie VLAN. Switche sa
tatwe w zarzgdzaniu i utrzymaniu; spetniaja wymagania tatwej konfiguracji, wysokiego bezpieczenstwa i niskich
kosztéw. Rozwigzanie idealnie wpasuje sie w potrzeby budowy i dostepu do sieci, CCTV i innych.

PoE to technologia umozliwiajgca przesytanie energii elektrycznej za pomoca kabla sieciowego do urzadzen
peryferyjnych bedacych elementami sieci Ethernet. Mozliwe jest zasilanie urzadzen takich jak: telefony VolP,
adaptery sieci bezprzewodowej, punkty dostepowe (AP), kamery IPC czy terminale POS. Urzadzenia, ktore
akceptuja zasilanie z sieci zazwyczaj nazywane sg urzgdzeniami zasilanymi (PD).

1.2 Zawartos¢ pudetka

Po otworzeniu pudetka prosze doktadnie sprawdzi¢ jego zawartos¢. W pudetku znajduja sie:

Zawartos¢ llosé Przeznaczenie
Switch PoE 1 -

Kabel zasilajacy

Zasilanie do switcha

1
Uchwyty montazowe 2 Instalacja w szafie rack
1

Instrukcja obstugi Niniejsza instrukcja

1.3 Prezentacja produktu

BCS-B-SP1602G-2SFP-M
Panel frontowy:

PoE Switch

BCS wsic

Panel tylny:

8
BCS-B-SP2402G-2SFP-M
Panel frontowy:

PoE Switch

BCS sisic

Panel tylny:

8 9

1. Przetacznik trybu pracy (DIP) 6. Porty uplink 2x RJ45 10/100/1000 Mbps
2. Port console RJ45 7. Porty 2x SFP

3. Wskazniki LED 8. Gniazdo zasilania

4. RST 9. Uziemienie

5. Porty 16 (24)x RJ45 10/100 Mbps

Copyright © NSS Sp. z 0.0.
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Przetacznik trybu pracy:

DIP switch stuzy do wtgczania funkcji opisanych ponize;j:

— Al QoS; poprawia przetwarzanie pakietow wideo w celu wygtadzenia wideo

— Al Extend; tryb ograniczonej predkosci portéw 1-8 ale wydtuzonej drogi transmisji danych i zasilania
— Al VLAN; tryb izolowania portéw, podtaczone urzadzenia nie moga sie ze sobg komunikowac

— Al PoE; Tryb wykrywania btedéw zasilanego urzadzenia, wytacza PoE restartujgc urzadzenie PD

Port console:

Port stuzy do podtaczenia komputera lub innego terminala w celu zarzadzania switchem

Wskazniki LED:

Wskaznik Nazwa Kolor Stan pracy Opis
Wekaznik LED Swieci Zasilanie w normie
skazni
POWER Zasilania Czerwony o Brak zasilania, zasilanie switcha
Nie Swieci . . ST ;
nie wtacza sie, zasilanie nieprawidtowe
) ) Mruga Podtaczone urzadzenie dziata prawidtowo
Link/ACT Wskaznik Zielon -
(porty uplink) potaczenia Y Nie $wieci Podigczone urzadzenie
nie dziata prawidtowo
. Mruga System dziata prawidtowo
SYS Wskaznik Zielon i
systemowy Yy Nie $wieci Btad systemu, uszkodzenie
oprogramowania
Swieci Do portu podtaczone jest urzadzenie PD
wieci e .
o . i zasilanie jest w normie
PoE Zasilanie PoE Zotty — -
Nie $wieci Do portu nie jest podtaczone urzadzenie
ie Swieci o . ;
PD lub zasilanie jest nieprawidtowe

RST

Przycisk do resetowania switcha do ustawien fabrycznych; przy wigczonym switchu uzyj szpilki aby wcisnac
przycisk, wskaznik LED SYS zgasnie na chwile, teraz nalezy przytrzymac przycisk RST przez ponad 5 sekund,
po tym czasie switch zresetuje swoje ustawienia.

Porty RJ45

16 lub 24 (w zaleznosci od modelu) porty Fast Ethernet (10/100 Mbps) wspierajace standard IEEE802.3af/at;
porty 1-8 w trybie Al Extend moga transmitowa¢ dane i zasilanie na odlegtos¢ do 250 metréw; 2 porty Gigabit
(10/100/1000 Mbps) uplink kombo.

Porty SFP
2 porty przeznaczone na wktadke swiattowodowa; Gigabit, kombo; Porty SFP dziatajg zamiennie z portami
uplink RJ45.

Uziemienie
Nalezy stosowac uziemienie aby zwiekszy¢ bezpieczenstwo urzgdzenia podczas wytadowan atmosferycznych.

Gniazdo zasilania
Podtaczenie przewodu zasilajacego. Prad zmienny AC100-240V ~50/60Hz.
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LN, SEKCUA 2. INSTALACJA PRODUKTU

2.1 Przygotowanie urzgadzenia do instalacji

UWAGA!
Unikaj niewtasciwego uzytkowania urzadzenia. Istnieje ryzyko uszkodzenia sprzetu jak i doznanie obrazen ciafa.
Uwaznie zapoznaj sie z ponizszymi wytycznymi dotyczacymi srodowiska instalacji urzadzenia.

® Elementy wymagajace uwagi podczas instalacji:

e Upewnij sie, ze urzadzenie nie jest podtaczone do zasilania, uzyj opaski antystatycznej upewniajac sig, ze
dobrze przylega do skéry nadgarstka;

e Switch PoE dziata prawidtowo gdy zasilany jest prawidtowym pradem. Upewnij sig, ze napigcie zasilania
zgodne jest z oznaczeniem na urzadzeniu;

e Przed podtgczeniem zasilania do switcha PoE, upewnij sie, ze nie spowoduje to zwarcia w instalacji elek-
trycznej gdyz moze to uszkodzi¢ switch;

e Unikaj porazenia pradem elektrycznym, nie otwieraj obudowy switcha nawet gdy nie jest podtagczony do
zasilania;

¢ Przed czyszczeniem urzadzenia odtacz je od zrddta zasilania, nie uzywaj mokrej scierki ani ptynnych czysciw;

B Temperatura i wilgotnos¢

W celu zapewnienia dtugotrwatej i stabilnej pracy switcha PoE nalezy przestrzega¢ warunkow w srodowisku
pracy urzadzenia. Zbyt niska lub wysoka wilgotnos¢ moze doprowadzi¢ do uptywu pradu przez izolatory,
doprowadzi¢ do rdzewienia elementéw a nawet przyspieszy¢ proces starzenia sie. Praca w wysokiej tem-
peraturze prowadzi do szybszego zuzywania sie uktadow elektronicznych. Zakres temperatury i wilgotnosci
definiuje ponizsza tabelka:

Opis sSrodowiska Temperatura Wzgledna wilgotnosé
Uzytkowanie 0°C~40°C 10% — 90% nieskondensowana
Przechowywanie -40°C~70°C 5% - 90% nieskondensowana

® Wysokos¢ n.p.m.
Jesli na produkcie widnieje niniejsza ikona oznacza to, ze urzadzenie moze by¢ uzywane na wysoko-
% Sci nie wiekszej niz 2000 m nad poziomem morza

B Zapylenie, zakurzenie
Opadajacy kurz i pyty na powierzchnie switcha PoE moze powodowac absorbcje elektrostatyczna, utrudniajac
dotykanie metalowych elementéw punktéw przytaczeniowych. Produkt dokonuje pomiary antystatycznosci
ale po przekroczeniu maksymalnego poziomu wystepuje ryzyko zniszczenia czesci sktadowych ptytki PCB.
W celu unikniecia wptywu elektrycznosci statycznej na urzadzenie nalezy: regularnie czysci¢ urzadzenie
z kurzu; utrzymywaé odpowiednia czysto$¢ powietrza w pomieszczeniu; zapewnié dobre uziemienie dla
urzadzenia, gwarantujace ptynne przenoszenie elektrycznosci statycznej.

m Zakiécenia elektromagnetyczne
Silne pole elektromagnetyczne moze wptywacé na wewnetrzne uktady switcha PoE. Aby zmniejszy¢ ryzyko
uszkodzenia urzadzenia upewnij sie, ze: system zasilania posiada odpowiednie zabezpieczenia; Switch po-
winien znajdowag sie z dala od zasilania o wysokiej czestotliwosci, urzadzen wysokopradowych; systemoéow
zasilania indukcyjnego. W razie potrzeby prosze wykona¢ pomiar ekranowania elektromagnetycznego.

B Uziemienie
W momencie uderzenia pioruna pojawia sie bardzo duzy prad a powietrze na drodze wytadowania momentalnie
podgrzewa sie do 20000°C, czynniki te z pewnoscig uszkodza urzagdzenie. Mozna zmniejszyc¢ ryzyko stosujac
kilka zasad: upewnij sie, ze szafa rack ma dobry kontakt z podtozem; upewnij sie, ze gniazdko zasilania posiada
instalacje przeciwprzepieciowg; uzywaj dobrej jakosci okablowania; w przypadku zastosowania okablowania
na zewnatrz zaleca si¢ stosowanie instalacji odgromowej wprowadzonej do ziemi.

® \Wymagania montazowe
Switch PoE jest instalowany w szafie rack lub umieszczony na ptaskiej powierzchni: upewnij sie, ze rack lub stot
roboczy sg ptaskie, stabilne i bezpiecznie moga wytrzymac ciezar co najmniej 5,5 kg; upewnij sie, ze miejsce
instalacji posiada system chtodzenia (szafa rack) lub znajduje sie w dobrze wentylowanym pomieszczeniu;
upewnij sig, ze rack jest dobrze uziemiony a dtugosc¢ kabla od gniazdka do switcha nie przekracza 1,5m.

B Przydatne narzedzia
Podczas instalowania switcha POE moga by¢ potrzebne narzedzia takie jak: Srubokrety; opaska antystatyczna na
nadgarstek; kabel sieciowy; narzedzia do swiattowoddw. Prosze samodzielnie zadbac o dostep do tych narzedzi.

Copyright © NSS Sp. z 0.0.
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2.2 Instalacja produktu

Instalacja w 19” szafie rack

Switche BCS sa zaprojektowane zgodnie ze standardowa 19 calowg szafa rack, mozna je tatwo zainstalowaé
wykonujgc ponizsze czynnosci:

1. Sprawdz uziemienie szafy rack oraz jej stabilnosg;

2. Dwa uchwyty typu ,,l” zamontuj z obu stron switcha PoE uzywajgc do tego srubek;

3. Umiesc¢ switch w odpowiednim miejscu szafy rack i przykre¢ uchwyty ,,l” do prowadnic szafy rack, uzywajac
do tego $rub. Upewnij sig, ze switch zamocowany jest réwno i stabilnie.

AN

o
7
ol Z
o7
Z WA
’ :
2 8
0|7
.
8|2
7

UWAGA!

A Dobre uziemienie szafy rack to gwarancja antystatycznosci, ochrony przed uptywem pradu, przeciwzaktéceniowa.
Zwykle w szafie rack urzadzenia montuje sie od dotu do géry, nalezy unikac przeciazenia szafy. Nie ustawiaj ciezkich
rzeczy na switchu PoE, sprawdZ chtodzenie i wentylacje pomieszczenia.

B
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L. SEKCJA 3. PODEACZANIE URZADZENIA
3.1 Porty RJ45

Uzywajac kabla Ethernet potacz jeden koniec z portem w switchu PoE a drugi do urzadzenia konncowego; porty
uplink posiadajg wieksza predkosc i mozna je wykorzysta¢ do podtaczenia kolejnego switcha lub routera. Po-
zostate porty mozna wykorzysta¢ do podtgczenia i zasilenia dowolnego urzadzenia sieciowego.

Power Router

e e Y ol e e

Do .
o O & .- S

E IP-Camera Access Point VolP E PC/VNR

UWAGA!

Jesli do switcha podtaczone sa urzadzenia takie jak stacja robocza, serwer, router lub inne urzadzenie sieciowe
to dtugosc¢ kabla nie moze przekroczy¢ 100 metréw.

Funkcja auto-flip (Auto-MDI/MDIX) rozpoznaje czy zastosowany kabel ethernet kat.5 jest kablem standardowym
czy z przeplotem. Nie uzywaj portu RJ45 do podtaczania kabla telefonicznego.

3.2 Porty SFP

Porty SFP w switchu PoE wspierajg tylko moduty gigabitowe. Sugeruje sie uzywanie standardowych modutéw
SFP. Proces instalacji modutéw wyglada nastepujaco:

1. Trzymajac modut za boki wsun go ptynnie do portu SFP switcha az poczujesz opor.

2. Podtgcz patchcord swiattowodowy zwracajgc uwage na tory Rx i Tx, drugi koniec patchcordu podtgcz do
innego urzadzenia.

3. Wtacz zasilanie i sprawdz status lampki kontrolnej. Jesli sie Swieci to potaczenie zostato nawigzane; jesli

lampka sie nie swieci to potaczenie nie jest realizowane, sprawdz patchcord swiattowodowy czy jest poprawnie
podtaczony (Rx do Tx), sprawdz czy urzadzenie koncowe jest wigczone.

UWAGA!
Nie zginaj widkien swiattowodu, promien krzywizny nie powinien by¢ mniejszy niz 10 cm; upewnij sie, ze powierzchnia
widkien jest czysta; bezposrednie patrzenie we wtdkno swiattowodu moze doprowadzi¢ do utraty wzroku.

3.3 Przed wiagczeniem zasilania switcha PoE

— Sprawdz czy napigcie zasilania jest zgodne ze specyfikacja
— Sprawdz czy zasilacz, switch, szafa rack sg odpowiednio uziemione
— Sprawdz czy switch PoE jest prawidtowo podtgczony do innych urzadzen

3.4 Uruchomienie urzadzenia

Po wtaczeniu zasilania switch POE automatycznie sie zainicjuje. Inicjalizacja prezentowana jest wskaznikami LED:
Po wtaczeniu zasilania Power LED zawsze $wieci, drugi wskaznik jest wytaczony

Po okoto 2 sekundach drugi wskaznik zaswieci sie okoto 2 sekundy a nastepnie zgasnie

Kiedy wskazniki LED portéw do ktérych podtaczone sa urzadzenia zaczna $wieci¢ oznacza to, ze switch PoE
rozpoczat normalng prace.

Copyright © NSS Sp. z 0.0.
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3.5 Webserwis Switcha PoE “

1. Podtacz komputer do switcha PoE za pomoca kabla Ethernet, wykorzystujac dowolny port RJ45 (poza por-
tem console)

2. Recznie ustaw adres IP komputera na dowolny z zakresu 192.168.254.xxx, maska podsieci to 255.255.255.0

Wisiciwosci Protoksi i j 4 (TCPPva)

=3
|

uzyske stanienia protokohs [P od adminstatora sec.

© Usysia) scves I automatycanie
©® Uy nastepujacego adresu IP:

Ades 192 .168.254. 121
Maska podsied: 255 .255.255.0
Brama domyéina:

Unyska) acres serwers DI automatycanie

© Uty nasteputacych adresi senwerdn DNS:

Przyktadowy adres 192.168.254.121
3. Otworz przegladarke internetowa i w polu adresu wpisz 192.168.254.1 i potwierdz klawiszem Enter

4. Wprowadz uzytkownika i hasto (domyslnie admin) i kliknij Login

2 admin

ln ..... r.\l

[ Remember password

5. Prawidtowo przeprowadzona procedura doprowadzi do wyswietlenia podobnego ekranu; teraz mozna roz- @
pocza¢ zarzadzanie konfiguracjg switcha

Pl Edyga Widok Ulubione Narzedia Pomoc

English Logout

Global Info System load
Product Model SP2402G-25FP-M CPU Usilization Memory Utilization
e
Hardware Version v 0 & %
,
Serial Number BCMS61513204 - '
° 2
MAC Address 00E0TDAGACEC 2 g
Firmware Version Va.18.24.2-g60e227d i
POE Manage Compile Time 10l 20 2018 14:02:16 & S
Uptime 29 Day 2 Hours 39 Minutes
System Time 2019-03-13 122643 ([EEESER—T
Ports status
B [om] (o] (o] (1] (o] (o] (] (o] (]
o]
B (o] (o] ] (o] (o] (o] (] (]
o]
CPU Usage

Memory Usage

® Nice

® User ® Used
® System ® Buffers
© sira ® Cached
® i © Free
® 0
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L. SEKCUA 4. SPECYFIKACJA SPRZETOWA

4.1 Sprzet
Standard PoE IEEE 802.3i; IEEE 802.3u; IEEE 802.3x; |IEEE 802.3ab; IEEE 802.3af; IEEE 802.3at;
16x RJ45 10/100 Mbps | 24x RJ45 10/100 Mbps
2x RJ45 10/100/1000 Mpbs
Porty
2x SFP Gigabit
Port console
16x RJ45 10/100 PoE 24x RJ45 10/100 PoE
PoE Catkowity budzet mocy: 150W 250W
Maksymalna moc jednego portu: 30W 46W
Link/Act (18) (26)
wskazniki stanu PoE: 16 24
Wskazniki
Power
SYS
Tryb store and forward
o Gwarantowane pasmo: 7,2 Gbps 8,8 Gbps
Wydajnos¢ — — —
Szybkos¢ transmisji pakietow: 5,36 Mbps 6,55 Mbps
Rozmiar tablicy adreséw MAC: 8K
Zapezpiecgen'ie Do 6 kV
przeciwprzepieciowe
Zasilanie 100-240V AC / 50-60 Hz
_ Rozmiary . 440 x 180 x 44 mm
(dtugos¢ x szerokos¢ x wysokosc)
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4.2 Oprogramowanie

Al VLAN; izolacja portéw switcha

Funkcje szybkiego

i zasilania (do 250 m)

Al Extend; porty 1-8 w trybie dtugodystansowej transmisji danych

uruchomienia

Al QoS; priorytetyzacja pakietow wideo

Al Power; reset zasilania POE w przypadku wykrycia anomalii

DHCP DHCP Snooping
VLAN 4K
VLAN
Standard VLAN 802.1Q, Port VLAN, Voice VLAN
Priorytetyzacji portow PoE
PoE Terminarz zasilania z POE

Ustawienia mocy na porcie

Standard IEEE802.1d

Tablica adreséw MAC

Automatyczne uczenie sie i aging

Statyczna, dynamiczna tablica adreséw

Oparte na zarzadzaniu poziomem uzytkownika i ochronie hastem

Wsparcie na podstawie numeru portu, adresu IP,
adresu MAC, ograniczenia dostepu uzytkownikow

Bezpieczenstwo

ICMP-Echo, ochrona DoS

DHCP Snooping, Ochrona DHCP przed atakami

Bezpieczenstwo portu, Izolacja portow

Funkcja filtrowania pakietéw warstw 2 i 4

Kontrola dostepu ACL
Mirroring portu, przekierowanie portu, limit przeptywu danych, QoS
IGMP Snooping v1iv2
Multicast Statyczny Multicast
VLAN Multicast
Kolejkowanie 8 portéw
QoS

Priorytet portu, priorytet 802.1p, priorytet DSCP

Algorytmy priorytetyzacji SP, RR, WRR, WFQ

STP (IEEE802.1d), RSTP (IEEE802.1w) oraz MSTP (IEEE802.1s)

Spanning tree

Ochrona BPDU; ochrona przed petla

WEB Serwis (http)

CLI (Telnet, port szeregowy)

SNMP v1,2,3 kompatybilne z ogdlnymi bibliotekami MIB

Zarzadzanie i konserwacja

LLDP, RMON

Zarzgdzanie i konserwacja c.d.

Ochrona Zrédtowego IP, ochrona DoS

Monitorowanie obcigzenia CPU i pamieci

Logi systemowe

Testowanie kabli
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4.3 Funkcjonalnosdi

— Obstuga standardu IEE 802.3 af/at; automatyczne wykrywanie i identyfikowanie urzadzen PD i zasilanie ich;
— Funkcja auto-flip (MDI/MDIX); Porty rozpoznaja rodzaj kabla Ethernet;

— Adaptacyjna metoda przesytania danych store-and-forward;

— Inteligentne zasilanie, niski pobér pradu, pewnos¢, ze PD potrzebuje zasilania;

— Zabezpieczenia przeciwprzepigciowe chronig podtaczone PD;

- Bez-wentylatorowa konstrukcja, niskie zuzycie energii; brak szuméw. Zmniejszony wptyw na srodowisko;
oszczedzanie energii na portach bez podtgczonych urzadzen;

— Plug and Play, tatwos$¢ obstugi.



Zadne powielanie tego podrecznika, w catosci lub w czesci
(z wyjatkiem krétkich cytatéw w krytycznych artykutach lub recenzjach),
nie moze by¢ dokonane bez pisemnej zgody NSS Sp. z o.0.

ul. Modularna 11 (hala IV)
02-238 Warszawa

@ NSS Sp. z o.0. c €
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